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1 Geral

Este documento descreve os componentes do software que compdem uma instalacdo completa do
Ivanti Service Desk e do Asset Manager. Ele fornece uma visao geral dos recursos fornecidos por
cada componente do software e como implanta-los. Também recomenda especificacGes gerais de
hardware para diferentes modelos de implantacdo e os tamanhos tipicos de tais implantacées.
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2 Componentes do software

2.1 Geral

Esta secdao descreve todos os componentes de software que sdo parte do lvanti Service Desk e do
Ivanti Asset Manager.

2.2 Componentes do servidor

Os componentes descritos nesta se¢do sdo aplicativos que sdo executados em um computador-
servidor dentro do modelo do Ivanti Service Desk/Asset Manager. A natureza da n-camada do
modelo significa que os componentes deste servidor ndo apenas fornecem servigos aos
componentes do desktop (ou cliente), mas, também, fornecem eles mesmos servicos a outros
componentes do servidor.

2.2.1 Servidor do banco de dados

O Service Desk e o Asset Manager sdao compativeis com sistemas de gerenciamento do banco de
dados relacional do Microsoft SQL Server. O software do servidor do banco de dados ndo é fornecido
como parte do software da Ivanti. O servidor do banco de dados executa o RDBMS escolhido e
retém os dados e o esquema do banco de dados e do Service Desk e do Asset Manager. O sistema
operacional do servidor que executa o RDBMS pode ser qualquer sistema operacional do servidor
suportado pelo RDBMS. Entdo, para o Microsoft SQL Server, este é qualquer sistema operacional da
Microsoft.

O esquema do banco de dados é usado para reter os dados da Ivanti e é acessado pelo servidor do
aplicativo da Ivanti (Service Desk Framework) e pelo Xtraction, a ferramenta de geragdo de relatoério
e dashboard da Ivanti. Nenhuma funcionalidade de negdcios é implementada como parte do
esquema do banco de dados, ndo ha procedimentos, acionadores ou outros recursos de RDBMS
armazenados como parte do banco de dados da Ivanti.

A comunicacgdo entre os servidores do aplicativo da Ivanti (Service Desk Framework) ocorre
geralmente por meio de uma rede TCP/IP usando ADO.NET.

O mecanismo de armazenamento pode ser qualquer mecanismo suportado pelo RDBMS. Por
exemplo, um disco local ou um SAN é suportado pelo RDBMS.

2.2.2 Arquivos de dados do banco de conhecimento

Os recursos do banco de conhecimento do Service Desk entrega capacidades de pesquisa de texto
livre aos aplicativos do Service Desk. Como tal, alguns dados retidos no RDBMS da lvanti sdo também
retidos em arquivos de dados com texto livre. Esses arquivos sao retidos em um local onde podem
ser acessados pelo Service Desk Framework. Isso pode ser um disco local, um compartilhamento de
arquivo de rede ou algum outro mecanismo de armazenamento de arquivos, como um SAN. N3o ha
componentes do servidor do Service Desk que ndo o Service Desk Framework controlando o acesso
a esses arquivos de dados.
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2.2.3 Sistema operacional do Microsoft Windows Server

Todos os componentes do servidor do Service Desk e do Asset Manager sao desenvolvidos usando o
Microsoft .NET e sdo suportados em arquiteturas de 64 bits. O guia de Plataformas com Suporte
detalha os sistemas operacionais suportados da Microsoft.

2.2.4 Microsoft Internet Information Server (11S)

Um componente de nucleo do software do servidor da Ivanti é o Microsoft IIS. Muitos dos
aplicativos de servidores fornecidos sao entregues como aplicativos Microsoft ASP .NET. Todos os
servidores que executam o software do Service Desk e do Asset Manager também executam o
Microsoft IIS.

2.2.5 Microsoft Terminal Services

Um dos modelos de implantacdo descritos mais adiante neste documento é a capacidade de
entregar o aplicativo Ivanti Console em um ambiente de servigos de terminal. Como tal, um servidor
executando o Microsoft Terminal Services e outros servicos de apresentacdo, como o Citrix, podem
também fazer parte da arquitetura do servidor.

2.2.6 Service Desk Framework

O Service Desk Framework é o servidor de aplicativos do nucleo dos aplicativos do Ivanti Service
Desk e do Asset Manager. Ele fornece servicos sobre como programar interfaces para desenvolver
aplicativos-cliente que entregam a funcionalidade da Ivanti aos usuarios. O servidor de aplicativos de
Servicos é implantado tanto como um aplicativo de web hospedado no Microsoft Internet
Information Server (1IS) ou como um conjunto de DLLs como parte de outro componente de
servidor. Ele fornece uma interface de programacao de servicos Web e uma interface de
programacao de .NET para o desenvolvimento de aplicativos. Todos os aplicativos do Ivanti Service
Desk e do Asset Manager usam os recursos do Service Desk Framework. O acesso ao banco de dados
do Ivanti é fornecido por meio do Service Desk Framework.

Multiplas Instancias do Service Desk Framework podem ser instaladas e executadas como parte de
um modelo de implantagdo do Service Desk ou do Asset Manager para fornecer balanceamento de
carga de aplicativos e recursos de expansdo. Uma instancia do Service Desk Framework é usada para
fornecer recursos de servidor de aplicativos para varios aplicativos-cliente diferentes.
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2.2.7 Ivanti Web Desk e lvanti Self Service (Web Access)

Os aplicativos do Ivanti Web Desk e do Ivanti Self Service sdo aplicativos de servidor de web
hospedados no Microsoft IIS que oferecem uma interface baseada no navegador para analistas,
usudrios finais e clientes do lvanti. Eles usam o processo incorporado no Service Desk Framework
para oferecer recursos do servidor de aplicativo.

Esses aplicativos sdo entregues com um componente de um software; os recursos entregues ao
usudrio sado orientados pela maneira como o usudrio acessa o aplicativo. Um usudrio que se conecta
com um analista receberd os recursos do aplicativo do Ivanti Web Desk. Um usuario que se conecta
com um cliente ou usuario final receberd os recursos do aplicativo do Ivanti Self Service.

Multiplas Instancias do lvanti Web Access podem ser instaladas e executadas como parte de um
modelo de implantacdo do Service Desk ou do Asset Manager para fornecer balanceamento de
carga de aplicativos e recursos de expansao.
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2.2.8 Ivanti Workspaces (BridgelT)

A Ivanti BridgelT é uma plataforma web responsiva e multiportfdlio que fornece aos clientes Ivanti
uma interface de usudrio unificada em aplicativos mdveis da web e plataformas desktop como o
Ivanti Workspaces. O acesso a esse aplicativo é feito por meio de um navegador executado em

dispositivo movel ou desktop.
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<
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J
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2.2.9 Interface web do Gerenciador de Eventos da Ivanti

A interface web do Gerenciador de Eventos é parte do Service Desk Framework que fornece um
ponto de integracdo com aplicativos de terceiros. Outro aplicativo pode ser configurado para
“chamar” um URL da lvanti para realizar uma a¢ao no aplicativo do Service Desk ou do Asset
Manager. A interface é geralmente usada para vincular ferramentas de gerenciamento de rede ao
Service Desk e ao Asset Manager. Um evento é detectado por uma ferramenta de gerenciamento de
eventos, que é, entdo, configurada para chamar esta interface por meio de URL para criar um
incidente no Service Desk ou no Asset Manager, com dados coletados de uma ferramenta de
gerenciamento de rede.
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2.2.10 Servidor RSS da Ivanti

O Service Desk Framework entrega dados da Ivanti aos clientes de RSS por meio do feed RSS de
modo similar a qualquer outro feed RSS. Os feeds de dados RSS podem ser configurados para
entregar quaisquer dados a partir do aplicativo do Service Desk e do Asset Manager.
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2.2.11 Servigos web REST da Ivanti

A interface de servicos web REST da Ivanti oferece uma interface de servicos web RESTful, que pode
ser usada por desenvolvedores de aplicativos para o desenvolvimento de aplicativos-cliente que
realizam acdes ou leem informacgdes do aplicativo do Service Desk e do Asset Manager. Por exemplo,
um desenvolvedor pode desejar integrar dados do Service Desk ou do Asset Manager em seu
proprio portal por meio deste mecanismo.

A interface de servigos web REST é fornecida como parte do aplicativo Service Desk Framework.
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2.2.12 Servigos Web Open Touch da Ivanti

A interface de servigos web Open Touch oferece uma interface de servicos web SOAP usada por
desenvolvedores de aplicativos para o desenvolvimento de aplicativos-cliente que realizam ac¢des ou
leem informacdes do aplicativo do Service Desk ou do Asset Manager. Por exemplo, um
desenvolvedor pode desejar integrar dados do Service Desk em seu préprio portal por meio deste
mecanismo.
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2.2.13 Centro de Configuracdes da Ivanti

O Centro de Configura¢des é um aplicativo web usado por administradores da instalacdo do Service
Desk ou do Asset Manager. Ele tem uma interface de navegador que os administradores usam para
configurar multiplas instancias de componentes do Service Desk ou do Asset Managersendo
executadas em um servidor.

Uma instancia do Service Desk ou do Asset Manager é definida como uma colegdo de aplicativos da
Ivanti sendo executada em vdrios computadores. O Centro de Configura¢des é usado para gerenciar
os aplicativos no mesmo servidor no qual o Centro de Configuragdes estd sendo executado. Como
tal, cada servidor executando aplicativos do Service Desk ou do Asset Manager terd uma instancia do
Centro de Configuragdes.

O Service Desk e o Asset Manager sdo compativeis com a capacidade de hospedagem e execucdo de
varias instancias do Service Desk e do Asset Manager por computador. Entdo, por exemplo, um
servidor pode ser configurado para executar trés instancias do Service Desk, uma usada para
desenvolvimento, uma usada para testes e uma usada como o ambiente de produgdo ao vivo
(embora isso normalmente estaria em sua prépria infraestrutura).

Outro exemplo seria um fornecedor de servicos gerenciados executando vdrias instancias do Service
Desk para varios clientes.

Um aplicativo do Centro de ConfiguracGes é usado para gerenciar todas essas instancias.
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2.2.14 Servigos de aplicativo da Ivanti

2.2.14.1 Geral

Os servigos de aplicativo da Ivanti sdo aplicativos que sdo executados como servicos do Windows.
Eles sdo executados no servidor de servicos de aplicativo da Ivanti e realizam tarefas em segundo
plano. Essas tarefas sdo variadas e normalmente usadas para manter os dados dentro do aplicativo
do Service Desk ou do Asset Manager, elas agem em eventos que ocorrem externa ou internamente
ou notificam pessoas da ocorréncia de eventos. Todos os servigos de aplicativos comunicam-se com
o Service Desk Framework.

Esses servigos sdo instalados e executados no servidor de servigos de aplicativos da Ivanti. Os
servicos de aplicativos seguintes sdo entregues como parte do aplicativo do Service Desk ou do Asset
Manager. Os servicos usados dependem da funcionalidade entregue como parte de uma instalagao
especifica.

e Servico de plano de fundo

e Servico de Vinculo de IC

e Gerenciador de configuracdes

e Servico de Importacao de Dados

e Servico do Gerenciador de Eventos

e Mecanismo do Knowledge Management
e Gerenciador de correio

e Informacgdes de gerenciamento

e Servico de agendamento do Relatério de consultas
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2.2.15 Xtraction

Os recursos de geracao de relatdrio sdo entregues por meio do Xtraction, a ferramenta de geracao
de relatdrio e dashboard da Ivanti. O Xtraction é um aplicativo do Microsoft IIS que entrega
funcionalidades de relatério por meio de uma interface de navegador. Ele também inclui servicos de
aplicativo que podem ser usados para fornecer recursos como agendamento automatico de geragao
de relatdérios. Um componente de designer de relatdrios é também fornecido.

2.3 Componentes-cliente

Esta secdo descreve os componentes do software-cliente que compdem uma instalagao do Service
Desk ou do Asset Manager. Neste caso, os componentes-cliente podem ser descritos como
componentes que sao executados em computadores que ndo sdo controlados como parte do
ambiente de servidor descrito acima. Entdo, por exemplo, apesar de o Web Desk entregar uma
interface-cliente por meio de um navegador, ele ndo é tratado como um componente-cliente, uma
vez que ele é executado em um ambiente de servidor. O navegador faz o papel de componente de
cliente neste caso.

2.3.1 Console

Quando o Ivanti Console esta instalado e é executado em um computador-cliente, ele é executado
como um componente-cliente. Ele se comunica com o Service Desk Framework por meio de HTTPS
usando SOAP e servigos web.

Console

HTTPS
Web Services
SOAP

Microsoft IS

Service Desk
Framework

File Share

ADO.NET
Communication
with database
typically over TCP/IP

Database Server KB Data Files

2.3.2 Navegador (desktop e mével)

Um navegador de internet é usado para acessar todas as interfaces de navegador fornecidas pelo
Service Desk e o Asset Manager, incluindo o Self Service, o Web Desk e o Workspaces (BridgelT).
Varios navegadores diferentes (e, portanto, sistemas operacionais-cliente) sdo suportados. Os
navegadores e dispositivos suportados sdo definidos na documentagao de plataformas com suporte.
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2.3.3 Servigcos de Terminal

Quando o Ivanti Console for entregue usando servicos de terminal, o servidor de terminal e as
sessoes de Console estardo sendo executados como parte da arquitetura do servidor descrito acima
na secdo de componentes do servidor. Neste cendrio, o componente-cliente sendo executado sdo os
servicos de terminal cliente, como o Clitrix-cliente e o RDP-cliente.

Client Server

Terminal Server RDP
Client

(—Terminal Server:

RDP——]

Terminal Server
Client

Terminal Server
Client

Console

HTTPS
Web Services
SOAP

Microsoft IIS

Service Desk
Framework
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ADO.NET
Communication
with database
typically over TCP/IP

Database Server KB Data Files

2.4 Requisitos de dados
Os dados sdo retidos em dois armazenamentos de dados:
e Um banco de dados relacional (RDBMS)
e Um armazenamento de dados para pesquisa de texto livre (sistema de arquivos)

O RDBMS (Microsoft SQL Server) é o repositério principal para todos os dados. Todos os aplicativos
acessam esses dados por meio do software do servidor de aplicativos (Service Desk Framework). A
Unica excegao ao acesso de dados é o acesso por meio do Xtraction como descrito acima.

0O armazenamento de dados para pesquisa de texto livre € um conjunto de arquivos com dados
extraidos do RDBMS e usados para realizar técnicas de pesquisa de texto livre em vez de pesquisa
tipo RDBMS. Esses dados sdo usados para entregar recursos da base de dados de conhecimento
dentro do aplicativo. O armazenamento de dados e a tecnologia usados para entregar os recursos de
pesquisa de texto livre sdo fornecidos pela Lucene.
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2.5 Viséo geral dos componentes do software

O diagrama a seguir exibe uma visao légica de todos os componentes de software que compdem o
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3 Implantagao

3.1 Geral

Esta secao descreve o modelo de implantacdao recomendado para os componentes de software
descritos acima. Esse modelo de implantacao é descrito em termos de uma implantacao geral
considerando a expansao de conta, o balanceamento de carga e os recursos de alta disponibilidade.
Um modelo de implantacdo é descrito, no entanto, um ambiente virtual pode ser usado para
implantar todos os componentes de software.

Os tipos de servidor a seguir sdo usados para descrever resumidamente a fun¢do do servidor em
particular.

e Servidor de banco de dados — o servidor executando o software RDBMS (Microsoft SQL
Server) e esquema de banco de dados associado (armazenamento de dados)

e Web Server — o servidor executando os componentes de aplicativos web, quais sejam:

o Service Desk Framework
o Ivanti Web Access
o lvanti BridgelT (Workspaces)
o lvanti Open Touch
e Servidor de Servigos de Aplicativos — o servidor executando os servicos de aplicativos Ivanti,
quais sejam:
o Servigos de plano de fundo
o VinculodelC
o Gerenciador de configuragdes
o Importagao de dados
o Servigo do Gerenciador de Eventos
o Mecanismo do Knowledge Management
o Gerenciador de correio
o Informagdes de gerenciamento
o Servigo de agendamento do Relatdrio de consultas
Se for esperada (ou experimentada) uma carga pesada para certos servigos de aplicativos, esses
servicos podem ser divididos em vdrios servidores. Por exemplo, servicos de conhecimento (com

Service Desk Framework de acompanhamento) poderiam ser instalados e executados no préprio
servidor se o alto uso em termos de criagdo e atualizagao do banco de conhecimento for enfrentado.

e Servidor do Xtraction — o servidor executando o software de servidor do Xtraction.

e Servidor de Terminal Service — o servidor executando servigcos de terminal e vdrias
instancias do aplicativo do Ivanti Console.

O diagrama a seguir descreve um modelo de implantagdo recomendado para o software Service
Desk ou Asset Manager.
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Service Desk and Asset Manager

Concurrent Concurrent @
. - . Analyst and End User 1
Desin and Administration . 3 H
o Adin rcessvia - &2 W Deployment Architecture
Browser (Web Desk, Self
Console .
Service, Workspaces)
Concurrent Design and
Administration Access via Console
‘ through terminal services
Private
[ 4 I}
Network Load Balanced Web Servers — Software Per Node
Number Determined by Sizing . Microsoft Windows Server ' Software Per Node
. Microsoft IS . Microsoft Windows Server
e  Service Desk Framework v v e  Terminal Services
e Web Access [Eﬂm [H[m e Citrix Presentation Services
. Workspaces [‘ o m W . lvanti Console
. Other Ivanti Web Applications
(optional)
Application Bervices Server
— Failoyer Cluster Xtraction R¢port Server

High Availability
Specifications for:

e SQL Server database
e Web Servers

e Application Services
e Xtraction

High Availability SQL Server Solution
E.g. SQL Server Always On Availability Group

e Terminal Services
Software Per Node
. Microsoft Windows Server
. Microsoft SQL Server (Enterprise
recommended)

are all optional and will be
determined by application
availability requirements of
the customer

Software Per Node

Shared
Storage

Software Per Node

. Microsoft Windows
Server

. Xtraction Software

Microsoft Windows Server
Application Services
Service Desk Framework
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3.2 Expanséo e balanceamento de carga

Para garantir que o aplicativo realize um nivel aceitdvel, recursos de expansao e balanceamento de
carga sao suportados por ele, especificamente para os componentes de interface do usuario do
aplicativo, ou seja, Console, Web Access e BridgelT. Servidores web adicionais podem ser
adicionados a implantagdo para lidar com carga aumentada.

Se um farm de servidores de terminal é usado para implantar o aplicativo de Console, ele pode ser
implantar usando balanceamento de carga para fornecer recursos de expansao e alta
disponibilidade. No entanto, como o aplicativo de console é usado primariamente para tarefas de
criacdo e administracdo, o uso do aplicativo de console serd baixo quando comparado com o
numero de usudrios usando o aplicativo.

O numero de servidores necessdrios por implantacdo é descrito mais adiante neste documento.

3.3 Altadisponibilidade

Os recursos de balanceamento de carga descritos acima também fornecem cenarios de alta
disponibilidade em caso de falha do servidor web ou do servidor de terminal. Outros servidores
também podem ser configurados para entregar um sistema de alta disponibilidade. Em particular:

3.3.1 Servidor do banco de dados

Qualquer tecnologia de alta disponibilidade suportada pelo RDBMS subjacente (Microsoft SQL
Server) pode ser usada para entregar uma implantac¢do de servidor do banco de dados com alta
disponibilidade.

3.3.2 Servicos de aplicativo

Ha apenas uma instancia de todos os servigos de aplicativo, sempre em execuc¢do a qualquer
momento no servidor de servigos de aplicativo. No caso de falha do servidor, um cluster de failover
pode ser implantado.

3.3.3 Servidor do Xtraction

O servidor do Xtraction executa o aplicativo Xtraction Web Server. Um ambiente de balanceamento
de carga de rede pode ser usado para entregar alta disponibilidade.

3.4 Multiplas Instancias do Service Desk ou Asset Manager

O Service Desk e o Asset Manager sdo projetados para permitirem que multiplas instancias do
aplicativo sejam executadas no mesmo servidor. Os cendrios tipicos em que podem ser necessarios
sdo: execucdo de desenvolvimento e ambientes de teste nos mesmos servidores ou hospedagem de
varias instancias do Service Desk para clientes em que o host é gerenciado por um provedor de
servicos de aplicativo.

O Ivanti Service Desk como um Servico (SDaaS) é entregue desta maneira. Um recurso de plataforma
é usado para hospedar e executar varias instancias do Service Desk, cada uma sendo usada por um
cliente diferente.
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4 Recomendacbes de hardware e software de sistema
operacional

4.1 Geral

Esta secdao descreve as especificacdes de hardware recomendadas para os diferentes tipos de
servidor descritos acima, para uma nova implementagdo em um ambiente Microsoft 2016. Para
versdes posteriores, vocé precisa fazer as alteragGes apropriadas nas especificagdes.

4.2 EspecificagOes de servidor recomendadas

4.2.1 Servidor de banco de dados (SQL Server)

e  Microsoft Windows Server 2016

e CPU Quad-core de 2,66 GHz

e 8 GBRAM

e Os requisitos de capacidade e crescimento dependerdo do tipo de implantacgdo. Veja
Requisitos de armazenamento de dados na pagina 24 para recomendagdes de crescimento e
capacidade.

e Unidade RAID nivel 1, nivel 5 ou nivel 10 (1+0) (Qualquer especificacdo RAID é suportada, no
entanto, essas sdo geralmente as configura¢des usadas).

e Astecnologias de redundancia e failover implantadas pelo RDMS relevante e as politicas
especificas de cliente para a escolha de RDMS normalmente determinardo a especificacdo e
a operacdo da plataforma RDBMS. Nao existem dependéncias especificas do Service Desk ou
do Asset Manager.

4.2.2 Servidor web
e  Microsoft Windows Server 2016
e CPU Quad-core de 2,66 GHz
e 8 GBRAM
e 12 GB de espac¢o em disco disponivel (obrigatério apenas para instalagdo do software,
nenhum requisito de dados)

4.2.3 Servidor de servicos de terminal

Microsoft Windows Server 2016

CPU Quad-core de 2,66 GHz

16 GB RAM

12 GB de espaco em disco disponivel (obrigatdrio apenas para instalacdo do software,
nenhum requisito de dados)
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4.2.4 Servidor de servicos de aplicativos
e  Microsoft Windows Server 2016
e CPU Dual core de 2,66 GHz

e 8GBRAM
e Software — 12 GB de espag¢o em disco disponivel (obrigatdrio apenas para instalacdo do
software)

e Arquivo de dados — os requisitos de capacidade e crescimento dependerao do tipo de
implantacdo. Veja Requisitos de armazenamento de dados na pagina 24 para
recomendacdes de crescimento e capacidade. A capacidade do disco é exigida para reter o
armazenamento de dados da base de dados de conhecimento.

e Unidade RAID nivel 1, nivel 5 ou nivel 10 (1+0) (Qualquer especificacdo RAID é suportada, no
entanto, essas sao geralmente as configuracdes usadas).

4.2.5 Servidor do Xtraction
e Microsoft Windows Server 2016
e CPU Dual core de 2,66 GHz
e 4 GBRAM
e 12 GB de espac¢o em disco disponivel (obrigatério apenas para instalacdo do software,
nenhum requisito de dados a ndo ser os arquivos de relatério)

4.2.6 Requisitos de armazenamento de dados

Os requisitos de armazenamento de dados a seguir sdo recomendados:

4.2.6.1 Arquivos de software

Cada computador em que o software estd instalado deve ter uma capacidade de disco local para
armazenar os arquivos de software. Uma instalacdo completa do software do Service Desk ou do
Asset Manager ocupa menos que 1 GB de espag¢o em disco.

4.2.6.2 RDBMS

Os requisitos de armazenamento do banco de dados dependem do uso do aplicativo. Um banco de
dados entregue com uma nova instalacdo ndo tem mais que 1 GB.

O banco de dados crescera a uma taxa de 0,1 a 0,3 MB por novo incidente (processo) criado. Este
numero é varidvel com base no design e no uso do aplicativo; no entanto, a taxa sugerida foi
extrapolada com base em instalagGes existentes reais. O crescimento de dados leva em
consideragdo todos os dados retidos dentro do banco de dados.

4.2.6.3 Arquivos de dados de conhecimento

Um valor similar de valor de crescimento de dados entre 0,1 e 0,3 também é estimado para os
arquivos de dados de pesquisa de texto livre. Ele assume que todos os dados sdo selecionados para
inclusdo neste armazenamento de dados e, portanto, é visto como uma estimativa conservadora.

Recomendamos que esses arquivos sejam locais para o servidor de servicos de aplicativo instalados
com os servigos responsaveis pela criacdo e atualizacdo desse armazenamento de dados. No
entanto, como o armazenamento de dados é acessado a partir de diferentes aplicativos (Console,
Web Access, BridgelT), o acesso de rede aos arquivos é um requisito.
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4.3 Especificacdo de desktop minima

Esta especificacdo de desktop refere-se a qualquer desktop executando o aplicativo Ivanti Console. A
especificacdo minima n3o é um requisito para usuarios que acessam o aplicativo do Service Desk ou

do Asset Manager por meio de um navegador ou via cliente de servigos de terminal a partir de um
desktop.

e (CPU Dual 2,0 GHz
e 2 GBRAM
e 1 GB de espago em disco disponivel
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5 Dimensionamento

5.1 Geral

O dimensionamento é usado para determinar o numero de servidores que serao necessarios para
implantar um sistema que cuidara do uso esperado ou estimado do aplicativo. Esses nUmeros devem
ser considerados como orientagdes recomendadas. Cada cliente individual tera seu préprio conjunto
de requisitos e métricas usados para determinar o cendrio de implantacdo. Os cendrios de
implantagdo seguintes sao fornecidos como exemplos.

5.2 Métricas
As métricas seguintes sdo usadas para estimar o tamanho de uma implantacdo particular.
e Numero de analistas
e Numero de analistas simultaneos
e Numero de usuarios finais
e Numero de usuarios finais simultaneos
e Numero de analistas simultdneos usando o Console por meio da instalagdo do Desktop
e Numero de analistas simultdneos usando o Console por meio do Terminal Services
e Numero de analistas simultaneos usando o Web Desk
e Numero de incidentes, problemas e altera¢des levantados por dia
e Numero de incidentes, problemas e altera¢des atualizados por dia
Alguns parametros fixos também s3do usados para determinar o dimensionamento, quais sejam:
e Maximo numero de analistas simultaneos por servidor web
e Maximo nuimero de usuarios finais simultaneos por servidor web
e Maximo numero de analistas de Console simultaneos por servidor web

e Um maximo de 40 analistas por servidor de terminal para acesso do Console. Esse nimero é
baseado nas recomendagdes da industria para um aplicativo de negdcios de pequeno a
médio, sendo executado como varias sessdes em um ambiente de servidor de terminal para
a especificacdo de hardware descrita acima (para o servidor de terminal).

Usando esses numeros, trés modelos de implantacdo diferentes sdo fornecidos como exemplos
baseados no tamanho da implantagdo. Para uma analise e divisdo do dimensionamento mais
detalhada, consulte os servigos profissionais da Ivanti.

Cada um dos seguintes cenarios também entrega diferentes opgcdes em termos de balanceamento
de carga e cendrios de disponibilidade de servidor.
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5.3 Failover e alta disponibilidade

Varios dos exemplos de implantacdo a seguir definem um alto grau de redundancia para atender

cenarios de failover e alta disponibilidade. A decisdo para saber se este nivel de implantacao é

necessdrio sera diferente para clientes diferentes. Por exemplo, a configura¢cdo de um banco de

dados com alta redundancia pode ser substituida por uma simples estratégia de backup para reduzir

o numero de servidores necessarios.

Em particular, os recursos de alta disponibilidade e failover fornecidos pelo RDBMS serao especificos

ao RDBMS escolhido. Qualquer um desses recursos suportados pelo RDBMS pode ser usado em

conjunto com o Service Desk ou o Asset Manager.

5.4 Consolidando funcéo de servidor

Os modelos de implantagdo a seguir mantém as fung¢des de servidor separadas. Entdo, sempre

havera um servidor do banco de dados que estara separado da funcdo de servidor web. Essas

fungdes podem ser consolidadas para reduzir o nimero de servidores implantados. Novamente, a

decisdo deveria ser tomada considerando cada cliente, com base no niumero de fatores incluindo

custo e uso.

5.5 Implantacao pequena, de teste e de desenvolvimento

Os numeros a seguir determinam este tipo de implantagao

Max. numero de analistas 10 Este é o nUmero maximo de licencas de analista

Max. numero de analistas 10 Entende que todos os analistas trabalham no mesmo
simultaneos hordrio

M3dx. nimero de usuarios finais | 1000 Este é o nUmero maximo de licengas de usuario final
M3dx. numero de usuarios finais | 10 Entende que 1% dos usudrios finais esta conectado ao
simultaneos mesmo tempo

Analista usando o desktop do 1 Entende que todos os analistas usam o Console

Console simultaneamente instalado em um desktop

Analistas usando o Consolevia | 0 Nenhum acesso aos servigos de terminal

servicos de terminais

simultaneamente

Analistas simultaneos usandoo | 10 Entende que os analistas alternam entre o Web Desk e o
Web Desk Console

Numero de incidentes, 100 Maximo de 10 novos processos criados por analistas
problemas e alteragdes (Alguns devem ser levantados por usuarios finais por
(processos) levantados por dia meio do Self Service)

Numero de incidentes, 100 Maximo de 10 novos processos atualizados por analistas

problemas e alteragdes
(processos) atualizados por dia

(Alguns devem ser levantados por usuarios finais por
meio do Self Service)
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O modelo de implantagdo seguinte é recomendado para este cenario:

Numero de servidores web
Numero de servidores de Este servidor consolida servigcos de aplicativo da Ivanti e
servicos de aplicativo o Servidor do Xtraction
Servidor do banco de dados — 5GB Entende que 0,2 MB da capacidade de disco de banco de
capacidade em disco por dados é necessdrio para cada novo processo criado.
(crescimento) ano Entende que ha 250 dias uteis por ano. 0,2*100*250 =
5000 MB
Base de dados de 5GB Como acima, entende que todos os dados de processo
conhecimento — capacidade em | por sdo configurados como conhecidos.
disco (crescimento) ano
Comentarios adicionais Nenhum recurso de balanceamento de carga ou failover
é fornecido.
Concurtent Concurtent End User Acoess via

Design and Administration

Access via

Console on desktop

Browser (Web Access
and Workspaces) on
Desktop or Mobile Devices

Analyst Access via Browser (Web Access

and Workspaces) on
Desktop or Mobile
Devices

Software Per Node

Microsoft Windows Server
Microsoft IS

Service Desk Framework
Web Access
Workspaces
Configuration Center
Other Ivanti Web
Applications (optional)

Web Server

Software Per Node

. Microsoft Windows
Server

. Microsoft SQL Server

Database Server
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5.6 Implantacdo em média escala

Max. numero de analistas 100 Este é o nUmero mdaximo de licencas de analista

Max. nimero de analistas 100 Entende que todos os analistas trabalham no mesmo
simultaneos horario

Max. nimero de usuarios finais | 10000 | Este é o nUmero maximo de licengas de usuario final
Max. numero de usuarios finais | 100 Entende que 1% dos usudrios finais esta conectado ao
simultaneos mesmo tempo usando Web Access ou Workspaces
Analista usando o desktop do 2 Entende que o console é usado para tarefas de criacdo e
Console simultaneamente administracdo nao frequentes

Analistas usando o Console via | 2 Entende que o console é usado para tarefas de criacdo e
servicos de terminais administra¢do ndo frequentes

simultaneamente

Analistas simultaneos usando o | 100 Entende que todos os analistas usam Web Desk ou

Web Desk ou Workspaces Workspaces

Ndmero de incidentes, 1000 Mdximo de 10 novos IPCs criados por analistas. (Alguns
problemas e alteragdes (IPC) devem ser levantados por usuarios finais por meio do
levantados por dia Self Service)

Numero de incidentes, 1000 Maximo de 10 novos IPCs atualizados por analistas

problemas e alteragdes (IPC)
atualizados por dia

(Alguns devem ser levantados por usuarios finais por
meio do Self Service)

O modelo de implantagdo seguinte é recomendado para este cenario:

Numero de servidores de banco | 2 Sempre no Grupo de disponibilidade para failover.

de dados

Numero de servidores web 2 Carga balanceada

Numero de servidores de 1 Devido ao suposto uso infrequente do console, uma

terminal implantacdo de servicos de terminal apenas para o uso
do console provavelmente ndo é uma solugdo pratica.
Na pratica, supbe-se que a compilagao nos recursos de
servicos de terminal (RDP) dos servidores Windows
existentes pode ser usada para oferecer este acesso ou
se uma farm de servicos de terminal existente for
fornecida pelo cliente, entdo, ela pode ser usada como
um servigco compartilhado.

Numero de servidores de 1 Nenhum clustering de failover

servicos de aplicativo

Numero de servidores Xtraction | 1 Sem carga balanceada

Servidor do banco de dados - 2

especificacdo de disco discos

Raid 1

Servidor do banco de dados — 73 GB | Entende que 0,2 MB da capacidade de disco de banco de

capacidade em disco por dados é necessdria para cada novo IPC criado. Entende

(crescimento) ano que ha 365 dias Uteis por ano. 0,2*¥*1000*365 = 73000

MB
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Dados de conhecimento —
capacidade em disco
(crescimento)

73 GB
por
ano

Como acima, entende que todos os dados de IPC sdo
configurados como conhecidos.

Comentarios adicionais

e Os servicos de aplicativo e o Xtraction sdo separados
em seus proprios servidores.

e Apenas o servidor do banco de dados é configurado
como cluster de failover.
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Concurrent design and
administration access via
Console on desktop

Private

Concurrent
analyst and end user
access via
browser (Web Access
and Workspaces) from

desktop or mobile
devices

Software Per Node

Microsoft Windows Server
Microsoft IIS

Service Desk Framework
Web Access

Workspaces

Configuration Center

Other lvanti Web Applications
(optional)

Network Load Balanced

Concurrent design and
administration access from
Console through terminal services

Software Per Node

Microsoft Windows Server
Terminal Services

Citrix Presentation Services
Ivanti Console

Always on Availability Group

Windows Server Failover Cluster

Primary SQL Server Secondary SQL Server

Software Per Node
. Microsoft Windows Server
. Microsoft SQL Server 2016 Enterpri

se

Software Per Node
Microsoft Windows Server
Application Services
Service Desk Framework

Software Per Node
. Microsoft Windows Server
. Xtraction Server

Pagina 31 de 39



5.7 Implantacdo em larga escala

Max. numero de analistas 500 Este é o nUmero mdaximo de licencas de analista

Max. nimero de analistas 500 Entende que todos os analistas trabalham no mesmo

simultaneos horario

Max. nimero de usuarios finais | 50000 | Este é o nUmero maximo de licengas de usuario final

Max. numero de usuarios finais | 500 Entende que 1% dos usudrios finais esta conectado ao

simultaneos mesmo tempo

Analista usando o desktop do 0 Entende que se trata de um servico global com o

Console simultaneamente software instalado em um site central. 4 analistas usam
o console via servicos de terminal para criagdo e
administragdo ou uso do Web Access e Workspaces para
lidar com fluxo de trabalho diario.

Analistas usando o Consolevia | 4 Entende que se trata de um servico global com o

servicos de terminais software instalado em um site central. 4 analistas usam

simultaneamente o console via servicos de terminal para criacdo e
administragdo ou uso do Web Access e Workspaces para
lidar com fluxo de trabalho diario.

Analistas simultaneos usando o | 500 Entende que a maioria dos analistas usam o Web Desk

Web Access ou Workspaces para o trabalho diario (progressado de IPC)

Numero de incidentes, 5000 Mdximo de 10 novos IPCs criados por analistas. (Alguns

problemas e alteragdes (IPC) devem ser levantados por usuarios finais por meio do

levantados por dia Self Service)

Numero de incidentes, 5000 Maximo de 10 novos IPCs atualizados por analistas

problemas e alteragdes (IPC)
atualizados por dia

(Alguns devem ser levantados por usuarios finais por
meio do Self Service)

O modelo de implantagdo seguinte é recomendado para este cenario:

Numero de servidores como 3 Sempre no Grupo de disponibilidade com Recuperacao
parte do servigco de banco de de desastre.

dados

Numero de servidores web Carga balanceada

Numero de servidores de 1 Carga balanceada

terminal

Numero de servidores de 2 Clustering de failover

servicos de aplicativo

Numero de servidores Xtraction | 2 Carga balanceada

Servidor do banco de dados — 4 discos Raid 1+0 (Dados)

especificacdo de disco 2 discos Raid 1 (Registro)

Servidor do banco de dados — 365 Entende que 0,2 MB da capacidade de disco de banco de
capacidade em disco GB por | dados é necessaria para cada novo IPC criado. Entende
(crescimento) ano gue ha 365 dias uteis por ano. 0,2*5000*365 = 365000

MB
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Dados de conhecimento —
capacidade em disco
(crescimento)

365
GB por
ano

Como acima, entende que todos os dados de IPC sdo
configurados como conhecidos.

Comentarios adicionais

e  Os servicos de aplicativo e o Xtraction sao
separados em seus préprios servidores.

e Todos os servidores sdo configurados como clusters
de failover.
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Private

Concurrent

analyst and end user access via
browser (Web Access and
Workspaces) on desktop or
mobile devices

Network Load Balanced

Software Per Node

Microsoft Windows Server
Microsoft IS

Service Desk Framework
Web Access

Workspaces
Configuration Center
Other Ivanti Web
Applications (optional)

Concurrent design and
administration access from Console
through terminal services

Network Load Balanced

Software Per Node

Microsoft Windows Server
Terminal Services

Citrix Presentation Services
Ilvanti Console

Always on Availability Group

Primary SQL Server  Secondary SQL Server

Windows [Server Failover Cluster
crosging 2 data centers

Secondary SQL Server

Primary Data Center
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5.8 Arede

Um recurso compartilhado usado pelo aplicativo-cliente é a rede. O desempenho da rede deve ser
levado em consideragdo para o acesso para cliente aos aplicativos do Service Desk ou do Asset
Manager, isto é, o Console ou o navegador-cliente. A comunicacdo de rede entre os servidores que
compdem a instalacdo do Service Desk ou do Asset Manager nao é considerada aqui, uma vez que se
entende que essa comunicagao é controlada dentro do ambiente do tipo data center. Os fatores a
seguir podem ter um efeito no desempenho dos aplicativos-cliente e como eles sdo usados.

e largura de banda incluindo capacidades de upstream e downstream

e laténcia

e Parametros de qualidade de servigo (QoS)

e Qutros aplicativos compartilhando o mesmo recurso

e As taxas de transagdo e numero de usuarios e aplicativos neste recurso compartilhado.

O numero a seguir foi determinado com base no teste de carga. Os testes de carga representaram
100 usuarios simultaneos usando o aplicativo com uma taxa de transacdo que pode ser expressada
em termos de, aproximadamente, 22.000 novos incidentes sendo criados (por aplicativo de cliente)
por 15 horas por dia. Os resultados de teste de carga detalhados estdo disponiveis mediante pedido,
se necessarios. Eles sdo nimeros recomendados para toda a base de usuarios-cliente que visa a
instalacdo do Service Desk (isto é, eles ndo sdo numeros por cliente). Esses nimeros devem ser tidos
como orientacGes com base no uso em geral, mas sdo varidveis para diferentes instalagdes de
aplicativos. Os numeros a seguir sao recomendados para os diferentes aplicativos-clientes:

Aplicativo Largura de Maximo tempo de Comentarios
banda laténcia com base
recomendada em tempos de ping
do cliente para o
servidor
Console 6 MBits/s — 25 ms Esses numeros devem ser considerados na
instalado no | total para todas tentativa de uso do Console em um
desktop as conexodes ambiente do tipo WAN, em que a largura
simultaneas na de banda e a laténcia especificada
taxa de tornam-se um fator de influéncia. As taxas
transacao de dados de upstream sdo equivalentes a
descrita acima. taxas de dados de downstream para o

Console. Portanto, uma conexao do tipo
ADSL, em que as taxas de upstream
podem ser significativamente menores
gue as taxas de downstream, terd um
efeito adverso no desempenho do
Console.
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Console via 2 MBits/s — 200 ms Os numeros sdo aqueles para
servicos de total para todas comunicacao entre o cliente de servicos
terminal as conexdes de terminal sendo executados no desktop
simultaneas na e no servidor de terminal. A comunicac¢do
taxa de entre o Console sendo executado no
transacao servidor do terminal e o Service Desk
descrita acima. Framework acontecera dentro do data
center.
Web Access | 2 MBits/s — 300 ms A laténcia moével é normalmente maior,
e total para todas especialmente quando usar as redes
Workspaces | as conexdes moéveis. Os aplicativos foram designados
simultaneas na para trabalhar com essas laténcias
taxa de maiores.
transacao
descrita acima.

5.9 Comunicacg0des de servidor para servidor

Recomendamos que os componentes do servidor do aplicativo sejam localizados e mantidos dentro
de uma sala de servidor ou um ambiente de data center. Nesse ambiente, entende-se que a rede
entre os servidores ¢é isolada da rede de cliente descrita acima.

5.10Consideracbes ambientais e comerciais

Os cendrios acima sdao exemplos de implantagdes tipicas; no entanto, variacdes poderdo ocorrer.
Especificamente, as variacdes seguintes podem afetar o modelo de implantacao.

5.10.1 Forca de trabalho distribuida globalmente/forca de trabalho de acesso
remoto

Recomendamos que uma implantagdo seja usada para entregar o Ivanti Service Desk ou o Asset
Manager a todos os analistas e usuarios finais. Isso normalmente serd implantado em um data
center ou em uma localizacdo geografica dentro da organizacgdo (p. ex. o escritério nos EUA). O Unico
software instalado “remotamente” sendo o aplicativo do Ivanti Console no desktop dos analistas.
Neste modelo, todos os dados sdo retidos centralmente no bando de dados. Ele remove a
necessidade de implementar diferentes servigos do Service Desk ou do Asset Manager sendo
executados em locais diferentes.

O aplicativo fornece vdrias interfaces diferentes para permitir que essa seja a implantacdo correta,
incluindo o suporte de servigos de terminal para o Console, e as interfaces de navegador para os
analistas (Web Access e Workspaces) e os usuarios finais (Web Access e Workspaces).

Os recursos de particionamento de dados fornecidos pelo aplicativo podem ser usados para fornecer
um nivel de particionamento de dados para diferentes grupos de usudrios finais e analistas, se for
novamente necessario remover a necessidade de vdrias implantagdes em muitos casos.
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5.10.2 Acesso aos servicos de terminal

O numero de analistas que usam o Console através de servicos de terminal serd minimo se este
aplicativo for usado apenas para fins de criacdo e administracdao. Como é recomendado um maximo
de 40 usudrios por servidor de terminal (recomendagdes da industria), o maior nimero de sessdes
de servidor de terminal simultaneas obrigatérias aumentard o nimero de servidores de terminal
obrigatdrios. Além disso, ha um custo inerente sobre as licencas de cliente Citrix/servidor de
terminal necessarios para a entrega desta solugao.

Em um ambiente de forca de trabalho distribuido globalmente usando uma implantacdo do Service
Desk ou do Asset Manager como descrita acima, a maioria dos analistas e dos usuarios finais usam
os aplicativo Web Access e Workspaces baseados em navegador para suas atividades didrias
principais sempre que possivel. O acesso ao aplicativo do Console sera apenas usado para fins de
criagdo e administragdo.

E como tal, o acesso a servicos de terminal deveria ser minimo na maioria dos casos, e um ambiente
dedicado de servicos de terminal para Console ndo serd exigido. A compilacdo em servicos RDP em
servidores existentes também pode ser usada para fornecer acesso ao Console na maioria dos casos,
ou deve-se considerar o uso de um ambiente compartilhado de servicos de terminal.

5.10.3 A taxa de transacéo e o volume de processo

O numero de processos criados por dia descritos nos cendrios anteriores estima um alto volume por
dia, para que estimativas conservadoras possam ser dadas. Esses volumes sdo primariamente para
determinar a capacidade de armazenamento de dados (isto é, o tamanho do disco) em vez da escala
da implantacdo (ou seja, o nimero de servidores). A escala da implantagao é primariamente
determinada pelo uso simultaneo de analistas e usuarios finai usando o software de aplicativos de
cliente (Console, Web Access e Workspaces).

5.10.4 Virtualizagao e servigos de nuvem

5.10.4.1 Virtualizacao

As especificacdes recomendadas de servidor fornecidas anteriormente neste documento sdo
baseadas em um hardware fisico. As tecnologias de virtualiza¢gdo sao suportadas como detalhadas
na documentacdo de plataformas com suporte. Se um servidor fisico for substituido por um servidor
virtual, as seguintes recomendacgdes devem ser consideradas:

e 8 GBou4 GBRAM por servidor virtual (conforme recomendacdes de servidores fisicos)
e 2 CPUs virtuais por servidor virtual

Por experiéncia, o banco de dados e os servidores de terminais sdo normalmente implantados como
servidores fisicos, mesmo que isso ndo seja um requisito. Hd muitos fatores que influenciariam esta
decisdo por parte de um cliente, incluindo fatores como:

e Servidores fisicos ndo competirem com qualquer recurso que possam ser usados em um
ambiente virtual para que tais servidores possam fornecer melhor desempenho e maior
capacidade
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e Esses servidores podem geralmente ser compartilhados com outros aplicativos, ou seja, o
servidor do banco de dados é usado por muitos aplicativos e, portanto, recursos tornam-se
mais um problema.

5.10.4.2 Servicos de nuvem

Uma instancia do Service Desk ou do Asset Manager pode ser implantada usando servicos de nuvem
como Azure ou Amazon Web Services. Ndo ha diferencgas inerentes entre a implantacdo neste
ambiente em comparacdo uma implantacdo virtual (ou fisica) no local. Em todos os casos, o
provisionamento de servidores e a instalacdo e a configuracdo de software nesses servidores sdo
equivalentes.

Pagina 38 de 39



6 Apéndices

6.1 Portas

As portas a seguir sdo usadas por componentes de software do aplicativo. O mecanismo de

comunicagdo (protocolo) usado por cada componente individual esta descrito anteriormente neste

documento. Todos os nimeros de portas sdo configuraveis e podem ser alteradas para

corresponder a uma implantagao especifica.

Aplicativo Porta TCP Descrigao
Internet
N3do usar HTTP, usar sempre HTTPS
HTTPS 443 Protocolo HTTP em SSL
E-mail
SMTP(S) 25/587 Protocolo SMTP
IMAPA4(S) 143/993 Protocolo IMAP 4
Banco de dados
Servidor SQL Microsoft 1433 Porta Microsoft SQL Server padrao
Ivanti LDMS
Ivanti-cba 38037
Ivanti-cba 38292
LDAP
LDAP 389 Protocolo LDAP
LDAP 636 636

Servigos de Terminal

RDP
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